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 je predloženo delo izključno rezultat mojega lastnega raziskovalnega dela, 
 sem poskrbel, da so dela in mnenja drugih avtorjev oz. avtoric, ki jih uporabljam 
v predloženem delu, navedena oz. citirana v skladu s fakultetnimi navodili, 
 sem poskrbel, da so vsa dela in mnenja drugih avtorjev oz. avtoric navedena na 
seznamu virov, ki je sestavni element predloženega dela in je zapisan v skladu s 
fakultetnimi navodili, 
 sem pridobil vsa dovoljenja za uporabo avtorskih del, ki so v celoti prenesena v 
predloženo delo in sem to tudi jasno zapisal v predloženem delu, 
 se zavedam, da je plagiatorstvo – predstavljanje tujih del, bodisi v obliki citata 
bodisi v obliki skoraj dobesednega parafraziranja bodisi v grafični obliki, s katerim 
so tuje misli oz. ideje predstavljene kot moje lastne – kaznivo po zakonu (Zakon o 
avtorstvu in sorodnih pravicah, Ur. l. RS št. 21/95), prekršek pa podleže tudi 
ukrepom Fakultete za upravo v skladu z njenimi pravili, 
 se zavedam posledic, ki jih dokazano plagiatorstvo lahko predstavlja za 
predloženo delo in za moj status na Fakulteti za upravo, 
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V današnjem času, ko se vse odvija s svetlobno hitrostjo zaradi napredka tehnologije in 
seveda interneta, pa določena področja še vedno stagnirajo. Eno takšnih predstavljajo 
volitve. Verjamem, da bi imeli z uporabo sodobnih tehnologij bolj enostavne, 
transparentne, varne in tudi cenejše volitve. To še nekaj let nazaj ni bilo mogoče, saj je ključ 
do tako transparentnih in varnih e-volitev uporaba javnih storitev tehnologij veriženja 
blokov ter na njih implementiranih pametnih pogodb. 
V diplomskem delu so bili uporabljeni različni metodološki pristopi, in sicer metode 
primerjalnega raziskovanja in izvedba prototipa informacijske rešitve. 
V središče so postavljene analiza predhodnega in obstoječega stanja elektronskih volitev v 
Sloveniji kot tudi v drugih državah po svetu, ter zahteve, ki so potrebne za uspešno uvedbo. 
Predstavljeno je delovanje tehnologij veriženja blokov in platforme Ethereum. Na podlagi 
teh ciljev je bil razvit prototip informacijske rešitve za e-volitve, kar je bil namen 
diplomskega dela. 
Izkazalo se je, da je rešitev uporabna, največja prednost je transparentnost volitev. Ima tudi 
slabosti, ki bi lahko naredile informacijsko rešitev neuporabno. Edini način za jasen odgovor 
uporabnosti je dejanska uporaba na številu končnih uporabnikov, dober delni odgovor pa 
bi dobili z uvedbo na eni od občin z vsaj več tisoč volivci. Verjamem, da bi bilo glasovanje 
trenutno uporabno v primerih, ki bi zajeli do pol milijona volivcev. 





E-VOTING AND PRACTICAL IMPLEMENTATION ON THE BLOCKCHAIN 
Nowadays, when everything is moving at lightning speed due to advances in technology 
and of course, the internet, certain areas are still stagnant. Elections are one of these 
issues. I believe that using modern technologies would make voting easier, more 
transparent & secure, and also cheaper. However, this would not have been possible a few 
years ago, since the key to this kind of transparent and secure e-voting is the use of public 
blockchain technologies and the use of smart contracts implemented on them. 
I use different methodological approaches in my thesis. Used are methods of comparative 
research and prototyping information technology solution. 
In my thesis, I analyzed the history and current state of electronic voting in Slovenia and 
other countries around the world, as well as the requirements for successfull 
implementation. We will also look at how blockchain technologies and the Ethereum 
platform work. These were the objectives of the assignment, on the basis of which I 
developed a prototype of an information solution for e-voting, the purpose of this 
assignment. 
I have come to the conclusion that the solution is useful, the biggest advantage is the 
transparency of elections. It also has disadvantages that could render it useless. The only 
way to get a clear answer to usability is to actually use it on the number of end users, and 
a good partial answer would be to get it introduced in one of the municipalities with at 
least a couple thousand of voters. I believe the solution is currently viable for up to half a 
million voters. 
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Volitve so del političnega sistema in so simbol oz. temelj demokracije. Omogočajo izbiro 
posameznikov, ki bodo sprejemali odločitve na ključna vprašanja v državi. Če volitve niso 
korektne in pristne, sta ogroženi demokracija in svoboda. 
»E-volitve« je izraz, ki se uporablja v različnih pomenih. Ko govorimo o e-volitvah oz. e-
glasovanju, lahko govorimo o fizičnem glasovanju na glasovalnih strojih ali glasovanju na 
medmrežju. Del diplomskega dela je tudi izvedba prototipa, ki uporablja slednji način, zato 
je v središče postavljeno spletno glasovanje. Z izrazom fizične elektronske volitve pa je 
mišljeno glasovanje z uporabo glasovalne naprave. Za spletne volitve v tem diplomskem 
delu se uporabljata tudi izraza oddaljeno elektronsko glasovanje ter e-glasovanje, medtem 
ko v literaturi zasledimo tudi izraz i-glasovanje (angl. i-voting). 
Napredki v informacijsko-komunikacijski tehnologiji (IKT) imajo močan vpliv na sodobno 
družbo. Naj bo to področje zdravstva, šolstva, medijev itd., transformacija je očitna. V 
različnih državah so stopnje uvedbe novih IKT različne, a volitve so ene izmed najmanj 
rastočih kategorij. To je zaradi težkih izzivov varnosti, integritete in tajnosti glasovanja 
(Singh, Kumar P & G Cholli, 2018). 
Vprašanje elektronskih volitev je odprto že več let, tako v Sloveniji kot v drugih državah. 
Namen diplomskega dela je razviti prototip e-glasovanja na ethereumu (Buterin, 2013), 
javni tehnologiji veriženja blokov (angl. blockchain), z uporabo pametnih pogodb, ki se 
izvajajo v ethereumovem navideznem računalniku (angl. Ethereum Virtual Machine, v 
nadaljevanju EVM). S tem v povezavi diplomsko delo zasleduje več ciljev: 
 analiza (elektronskih) volitev v Sloveniji, 
 analiza obstoječih elektronskih volitev po svetu, 
 pregled ethereuma, 
 zasnova prototipa informacijskega sistema, razvoj, testiranje implementirane 
rešitve. 
V teoretičnem delu sta predstavljena volilni sistem in postopek za volitve predsednika 
republike. Nato je podano zgodovinsko in trenutno stanje elektronskih volitev v Sloveniji. 
Temu sledita vpogled v ključne zahteve oz. smernice Sveta Evrope ter primerjava prednosti 
in slabosti obeh vrst volitev. Zatem pride na vrsto vpogled v stanje elektronskih volitev 
različnih držav po svetu, Avstralije, Nizozemske, Brazilije, Finske, Švice in Estonije. Za 
potrebe praktičnega dela sta v začetku opisana tehnologija veriženja blokov in računalnik 
sveta oz. ethereumova platforma. Pri razvoju prototipa je podana zasnova informacijskega 
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sistema, sledi vpogled v pametno pogodbo in aplikacijo, ki je sestavljena iz državnega in 
uporabniškega dela. V zaključnem delu sta predstavljena testiranje in ovrednotenje 
izdelanega prototipa. 
Diplomsko delo postavlja na test naslednjo hipotezo: 
H1: Možno je razviti informacijsko rešitev, ki omogoča enostavno, varno, cenovno ugodno, 
transparentno ter anonimno spletno glasovanje. 
Pri izdelavi teoretičnega dela naloge so bili uporabljeni strokovna in znanstvena literatura 
in viri. Praktični del pa temelji na prototipiranju informacijske rešitve za podporo volitvam, 
osnovane na tehnologiji veriženja blokov.  
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»V času povečevanja pomena elektronskih komunikacij se odpira vprašanje 
elektronskih volitev. Z možnostjo elektronskega oddaljenega glasovanja ne prihaja do 
radikalnega zamika oz. širitve polja predstavniške demokracije, zdi pa se, da 
predstavlja oddaljeno elektronsko glasovanje logično dopolnitev klasičnega glasovanja 
in zaustavlja upadanje volilne udeležbe. Oddaljeno elektronsko glasovanje kot 
dopolnitev klasičnemu glasovanju na voliščih predstavlja tudi prihodnost volitev v 
Sloveniji« (Gaber, 2008). 
E-volitve so že desetletja deležne različnih raziskav, končni cilj pa je minimizacija stroškov, 
hkrati pa zagotavljanje integritete, tajnosti in varnosti. Medtem je treba izpolnjevati tudi 
vso zakonsko oz. pravno podlago (Hjálmarsson, Hreiðarsson, Hamdaqa & Hjálmtýsson, 
2018).  
  
Odločitev za izpeljavo e-volitev mora biti premišljena, pretehtati je treba različne faktorje 
in upoštevati različne interese in pravice volivcev in političnih udeležencev. V praksi je bilo 
videno, da bo brez že trenutno visokega zaupanja v proces volitev uvedba e-volitev 
povzročila sume in zmanjšala zaupanje javnosti. Zaupanje v e-volitve mora biti pridobljeno 
skozi čas, z uporabo vzporednih volitev skupaj s klasičnimi. Javno zaupanje se najbolj 
oblikuje z uporabo transparentnih tehnologij in izobraževanjem državljanov o sami 
uporabljeni tehnologiji (National democratic institute for international affairs, 2007).  
Elektronsko glasovanje je obravnavano kot sredstvo za krepitev demokracije v sodobnih 
informacijskih družbah. Potencialno prinaša veliko prednosti pred klasičnim načinom 
glasovanja, kjer volivci uporabijo fizične glasovnice. Ta digitalna transformacija bi 
1.1 TEMELJNA NAČELA VOLITEV 
Sodobne oz. razvite demokratične države se morajo posluževati naslednjih načel volitev 
(The Electoral Knowledge Network, 2001): 
1) Vsak posameznik ima pravico voliti in biti voljen (v okviru zakonov). 
2) Vsi volivci so enakovredni, vsak posameznik ima 1 glas. 
3) Volilni postopek mora biti reguliran. 
4) Volitve morajo biti redne. 
5) Volitve se odvijajo na področju, kjer so upoštevane pravice volivcev. 
6) Volilni postopek mora zagotavljati brezplačno, svobodno in tajno glasovanje. 
7) Štetje glasov mora biti točno. 
8) Organ, ki upravlja volitve, mora biti neodvisen od pristojnosti države oz. vlade. 
2 E-VOLITVE 
4 
omogočala nižje stroške in hkrati višjo volilno udeležbo, saj bi bila po pričakovanjih veliko 
bolj dostopna in enostavna (Gritzalis, 2002). 
»Elektronski volilni sistem je definiran kot volilni proces, ki volivcem omogoča zaupno 
in varno oddajo svojega volilnega glasu preko različnih komunikacijskih kanalov, 
predvsem pa preko interneta. Sistemi e-volitev morajo zagotavljati vsaj enak nivo 
varnosti kot tradicionalni volilni postopki. Predvsem zaradi digitalnega razkoraka in 
tehnoloških omejitev e-volitve ne morejo biti univerzalni nadomestek, ampak 
alternativna dopolnitev klasičnih volitev« (Turk, 2004). 
 
2.1 TEMELJNA NAČELA E-VOLITEV 
Za uspešno uvedbo spletnega glasovalnega sistema mora sistem zadostovati temeljnim 
načelom e-volitev (Gritzalis, 2002): 
1) Vsak volivec ima možnost udeležbe na volitvah. 
2) Zmožnost volivčevega spletnega glasovanja mora biti kontrolirana s strani zakona 
oz. volilne komisije. 
3) Volilne možnosti in tehnologije naj bodo na voljo vsem volivcem. 
4) Spletno glasovanje naj bo na voljo kot alternativa klasičnim volitvam. 
5) Vsak volivec naj ima možnost dostopa do infrastrukture, da lahko odda glas. 
6) Zagotovljeno naj bo, da se e-volivci lahko enostavno registrirajo in overijo na sistem 
za e-volitve. 
7) Glasovanje mora biti svobodno, brez nasilja, prisile oz. manipulativnih dejanj, ki bi 
vplivala na izbiro kandidata. 
8) Volivec naj ne bo zmožen dokazati, kako je glasoval, s čimer se prepreči prodajanje 
glasov. 
9) Spletni vmesnik naj zagotavlja, da je izbor enakovreden za vse kandidate. 
10) Oddan glas oz. izbira mora biti poslana in prešteta brez sprememb oz. vmešavanja 
programske kode. 
11) Transparentnost naj bo podprta, vsi udeleženci naj imajo možnost enakega dostopa 
do pregleda celotnega volilnega postopka, da preverijo pravilno delovanje. 
12) Vsak glas, oddan klasično ali prek spleta, mora biti enakovreden. 
13) Vsak glas mora biti štet le enkrat. 
14) Vsak volivec naj ima dostop do enostavnega vmesnika za oddajo glasu, ne glede na 
starost, znanje in fizično stanje. 
15) Zagotovljena mora biti tajnost glasovanja. 
16) Štetje naj poteka na koncu glasovanja za preprečevanje vpliva na izbiro kandidata. 
17) Za potrebe odgovornosti naj se vse operacije beležijo in shranjujejo za spremljanje 
dejavnosti sistema. 
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18) Sistem mora zagotavljati integriteto, tako da se odraža dejanska volivčeva volja v 
rezultatu glasovanja. 
19) Sistem glasovanja mora biti tehnološko varen, odporen na napade z zavrnitvijo 
(angl. Denial of Service) in biti na voljo, ko je pričakovano, da dela. 
2.2 SMERNICE SVETA EVROPE 
Leta 2017 je Svet Evrope podal smernice za standarde e-volitev. Ključne so podane v 
nadaljevanju (Council of Europe, 2017): 
 Uporabniški del sistema e-glasovanja mora biti vsem volivcem razumljiv in 
uporaben. 
 Sistem e-glasovanja mora biti, kolikor je mogoče, zasnovan tako, da omogoča 
invalidnim osebam ter osebam s posebnimi potrebami, da glasujejo samostojno. 
 Sistem e-glasovanja naj zagotavlja shranjevanje zgolj ustreznega števila glasov na 
volivca v elektronski volilni škatli, ki je vključeno v volilni izid. 
 Volivec bi moral biti obveščen o sredstvih, s katerimi lahko preveri, da je bila 
vzpostavljena povezava z uradnim strežnikom in je bila avtentična glasovnica 
predstavljena. 
 Sistem e-glasovanja bi moral uvesti vse možne ukrepe, da se prepreči kakršna koli 
manipulacija nad glasovanjem oz. oddanim glasom, in vključevati ukrepe, ki bodo 
omogočili preverjanje, da do manipulacije ni prišlo. 
 Kadar je potrebno, naj sistem omogoča ponovno glasovanje za zaščito volivcev pred 
prisilno oddajo glasu. 
 E-glasovanje naj bo organizirano tako, da se spoštuje tajnost glasovanja v vsaki fazi 
glasovanja. 
 Sistem e-glasovanja in vsaka pooblaščena stranka naj ščiti podatke za preverjanje 
pristnosti tako, da nepooblaščene osebe ne morejo zlorabiti, prestreči, spremeniti 
ali kako drugače pridobiti znanja o teh podatkih. 
 Postopek e-glasovanja, zlasti štetje, je organiziran tako, da ni možno rekonstruirati 
povezave med oddanim glasom in volivcem. Volivci so in ostajajo anonimni. 
 Prehod na elektronsko glasovanje naj bo postopen in progresiven. 
 Vsak opazovalec lahko opazuje štetje glasov. Organ za upravljanje volitev mora biti 
odgovoren za postopek štetja. 
 Pristojni volilni organi bi morali objaviti uradni seznam programske opreme, ki se 
uporablja pri glasovanju. Navede naj vsaj uporabljeno programsko opremo, 
različico, datum namestitve in kratek opis. 
 Pristojni organi naj bodo transparentni pri vseh vidikih e-volitev. 
 Sestavni deli sistema e-glasovanja naj se razkrijejo za namene preverjanja in 
potrjevanja. 
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 Javnost oz. volivci naj bodo vnaprej poučeni o poteku glasovanja, samem e-volilnem 
sistemu, pravilni uporabi sistema, časovnem razporedu in oddaji glasovnice. 
 Neodvisno in pristojno telo oceni skladnost sistema e-glasovanja in katere koli 
komponente informacijske in komunikacijske tehnologije (IKT) s tehničnimi 
zahtevami. To naj velja pred uvedbo sistema e-glasovanja in v ustreznih časovnih 
presledkih ter tudi v primerih, ko se komponente bistveno spremenijo. To je lahko 
v obliki uradnega potrjevanja ali drugega ustreznega nadzora. 
 Sistem e-glasovanja mora biti revidiran. Revizijski sistem je odprt, celovit in aktivno 
poroča o morebitnih težavah in grožnjah. 
 Organ za upravljanje volitev je odgovoren za spoštovanje in skladnost vseh zahtev, 
tudi v primeru okvar in napadov. Organ upravljanja volitev je odgovoren za 
razpoložljivost, zanesljivost, uporabnost in varnost sistema e-glasovanja. 
 Samo osebe, ki jih pooblasti organ za upravljanje volitev, imajo dostop do osrednje 
infrastrukture, strežnikov in podatkov o volitvah. Imenovanja avtoriziranih oseb 
morajo biti jasno regulirana. 
 Pred e-volitvami se organ upravljanja volitev prepriča, da je sistem e-glasovanja 
pristen in deluje pravilno. 
 Zasebni kriptografski ključi naj bi bili ustvarjeni na javnem srečanju in bi morali biti 
razdeljeni na ločene dele, da si jih delita vsaj dve osebi, saj je možnost zlorab tako 
najmanjša. 
 Sistem e-glasovanja naj identificira glasove, ki niso bili v skladu s pravili glasovanja. 
2.3 POTENCIALNE PREDNOSTI IN SLABOSTI E-VOLITEV  
Potencialne prednosti e-volitev (ACE Electoral Knowledge Network, 2015) so zlasti: 
 spletno glasovanje omogoča lažje in anonimno glasovanje invalidom oz. osebam s 
posebnimi potrebami; 
 spletno glasovanje pripomore k hitrejšemu štetju glasov in končnemu rezultatu; 
 ker se ljudje motijo, je pri e-volitvah pričakovati bolj zanesljive rezultate; 
 namesto zapletenih volilnih pol bi bila z volilno aplikacijo lahko izbira kandidatov 
bolj pregledna oz. enostavna (izbira jezika, velikosti pisave itd.); 
 manj možnosti za zlorabe med preštevanjem glasov; 
 nižja cena na dolgi rok (manj delavcev, manj pošte in stroškov pošiljanja); 
 večji dostop prebivalstva do volitev, kot so vojaki na misijah, ljudje na počitnicah, v 
bolnišnicah oz. poškodovani ljudje, slepi in slabovidni (prek glasovne aplikacije); 
 posledično višja pričakovana volilna udeležba; 
 spletno glasovanje lahko zmanjša prodajo glasu (ko je možno glas oddati večkrat in 
šteje zadnji). 
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Med (potencialnimi) slabostmi e-volitev pa izstopajo zlasti naslednje (ACE Electoral 
Knowledge Network, 2015): 
 zunanji (hekerski) oz. notranji napadalci, ki bi lahko manipulirali volitve; 
 težje zaznavanje (tehničnih) napak in njihovega izvora kot pri klasičnih volitvah; 
 manj transparentnosti pri centraliziranih volilnih sistemih; 
 manj tehničnega znanja oz. razumevanja sistemov s strani laikov; 
 možno sesutje (centraliziranega) sistema in nezmožnost pridobitve rezultatov, ker 
ponovno štetje ne bi bilo možno zaradi pomanjkanja fizičnih kopij; 
 velika odvisnost od proizvajalcev volilnega sistema in tehničnega znanja; 
 potreba po izobraževanju prebivalstva o novem sistemu volitev; 
 nevarnost izgube zaupanja prebivalstva v proces volitev; 
 možni višji stroški (v primeru dragega nakupa in vzdrževanja volilnega sistema oz. 
licence za sistem, tehničnega in varnostnega testiranja, plačevanja specializiranih 
strokovnjakov, certifikacija sistema). 
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V naslednjih podpoglavjih je predstavljeno zgodovinsko in trenutno stanje elektronskih 
volitev v različnih državah.  
3.1 AVSTRALIJA 
Avstralija je ena redkih držav, v kateri glasovanje ni samo pravica, temveč tudi dolžnost. 
Glasovati mora vsak, ki je zmožen, sicer dobi kazen v višini 20 oz. 50 avstralskih dolarjev, če 
gre za ponovno kršitev. Marsikdo bi pričakoval, da bo spletno glasovanje v takih državah 
nekaj povsem vsakdanjega, a to možnost ima le zelo majhen odstotek prebivalstva. Po 
anketah iz leta 2016 je kar 73 odstotkov Avstralcev za volitve leta 2019 želelo in pričakovalo 
možnost glasovanja prek spleta, a se jim pričakovanja niso uresničila (Australia Post, 2017). 
Od leta 2011 ima Avstralija sicer sistem iVote, ki je na voljo samo na območju New South 




 prebivalci, oddaljeni več kot 20 kilometrov od centra za glasovanje na dan 
glasovanja, 
 tihi glasovalci. 
Tihi glasovalci so osebe, ki so državi dokazali, da so sami oz. je njihova družina ogrožena, če 
je njihov naslov podan v volilnem imeniku (Australian Electoral Commission, 2018). 
Za uporabo sistema iVote potrebujejo volivci računalnik oz. telefon, glas je možno oddati 
prek spletne strani ali (avtomatiziranega) telefonskega klica. Enake možnosti so tudi za 
registracijo in pregled oddaje glasu (NSW Electoral Commission, 2019). 
Leta 2015 je prek omenjenega sistema svoj glas oddalo skoraj 300.000 volivcev. Istega leta 
so v sistemu odkrili varnostne luknje, ki so omogočale branje in spreminjanje tujih glasov 
znotraj sistema. Zaradi odkritih ranljivosti so sistem tekom leta posodobili in vpeljali 
dodatne verifikacijske storitve, ki so tovrstne težave odpravile (Australia Post, 2017). 
Odkrite so bile tudi druge težave s strani neodvisnih raziskovalcev, med njimi izstopa nakup 
varnostnih spletnih certifikatov (angl. Transport Layer Security Certificate) zunaj države. 
Ugotovili so tudi, da je možno slediti osebni identiteti prek piškotov (spletna shramba 
podatkov), ki niso bili izbrisani. Kot največji problem so navedli, da nekaterih tehničnih 
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težav in vdorov sploh ni možno odkriti. Kot se je že velikokrat izkazalo tudi pri večjih in 
manjših podjetjih, vdorov, kraj in manipulacij podatkov pogosto ljudje in tudi varnosti 
sistemi ne zaznajo, zato se jih odkrije šele čez mesece ali leta. Tako lahko na prvi pogled vse 
deluje brezhibno (Salsa Digital, 2017). 
3.2 NIZOZEMSKA 
Nizozemska je ena prvih uporabnic elektronskih volitev. Fizične glasovalne naprave za 
volitve so bile vpeljane že davnega leta 1966. Med lokalnimi volitvami leta 2006 je kar 99 
odstotkov prebivalstva oddalo svoj glas z uporabo teh naprav oz. njihovih novejših 
modelov. Prek interneta so Nizozemci lahko volili v letih 2004 in 2006, leta 2007 pa se je 
stanje popolnoma spremenilo. Aktivistična skupina »We Do Not Trust Voting Computers«, 
ki jo sestavljajo računalniški profesionalci, je odprla vrsto vprašanj glede varnosti in 
integritete spletnega glasovanja ter tudi glasovanja z uporabo glasovalnih naprav. Notranji 
minister je zato napovedal konec uporabi obeh sistemov glasovanja in podal navodila za 
ocenjevanje teh sistemov in kriterije, ki naj bi zadoščali za uporabo. Po željah parlamenta 
sta dva odbora v letu 2007 in 2013 prišla do sistema volitev z uporabo volilnega printerja in 
avtomatskim števcem glasov (naprednejši skener). Vsak volivec bi tako namesto 
lastnoročnega obkrožanja samo natisnil svoj glas z uporabo tiskalnika in ga oddal v volilno 
škatlo. Na koncu bi števec glasove prebral, s čimer bi se skrajšal čas štetja ter povečala 
zanesljivost, saj se računalnik ne bi zmotil pri štetju. Po tehničnih testiranjih so ugotovili, da 
bi bilo zelo težko zagotoviti varnost in tajnost glasov, zato se za ta sistem niso odločili. 
Poskusili so tudi z uvedbo spletnih volitev leta 2008 za državne organe, ki upravljajo vodne 
zadeve (angl. Dutch water boards), saj imajo zelo majhno udeležbo. Menili so, da bi z 
uvedbo spletnih volitev lahko močno povečali stopnjo oddanih glasov. Sistem so testirali 
po danih kriterij leta 2006 in ugotovili, da ne izpolnjuje pričakovanj. Testna agencija je 
odkrila težave v tajnosti oddanega glasu, saj bi bilo prej ali slej možno odkriti, kdo je glasoval 
za koga. Še večji problem je bila sama integriteta sistema, ker je bilo možno ustvariti 
pravilne glasovalne kode z uporabo t. i. surove sile (angl. brute force). Tako bi lahko 
napadalci z uporabo več tisoč ogroženih računalnikov pod njihovo kontrolo vplivali na 
razplet volitev. Tudi sam sistem ni bil varen – testerji so lahko po uspešnem vdoru 
spreminjali oddane glasove (Loeber, 2014). 
Nizozemci imajo danes klasičen, papirnat sistem volitev. So pa uvedli različne pripomočke 
oz. aplikacije, ki jim olajšajo delo pri štetju in volilnem procesu (Loeber, 2014). 
3.3 BRAZILIJA 
Brazilija je imela po več deset tisoč števcev volilnih glasov, kar 170.000 na zadnjih papirnatih 
volitvah leta 1994. Štetje je lahko trajalo več tednov, medtem pa se je dogajala vrsta 
manipulacij z rezultati po posameznih območjih. Zaradi kompleksnosti sistema je bilo vse 
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skupaj težko nadzorovati. Najbolj pogoste zlorabe so bile pri štetje glasu za favorita, 
namesto za kandidata, ki je bil podan na lističu. Zaradi velike količine kandidatov so imeli 
sistem, kjer je bilo treba ročno vpisati številke, namesto enostavnega obkrožanja ali 
podobno. Tako je bilo leta 1994 kar 40 odstotkov vseh oddanih glasov neveljavnih ali 
praznih. Del problema je bila tudi 20-odstotna nepismenost vseh volivcev (National 
Democratic Institute, 2017). 
Leta 1996 so se odločili za uvedbo elektronskih volilnih naprav (angl. Direct Recoding 
Electronic, DRE). Novost so uvajali postopoma, na začetku samo na določenih volilnih 
mestih, na volitvah leta 2000 so bile naprave integrirane že povsod. Brazilska državna 
volilna komisija (angl. Superior Electoral Court, SEC) organizira redne hekerske izzive, kjer 
lahko določeni odobreni raziskovalci pregledajo cel sistem in ga tudi poskusijo zlorabiti. 
Vsakokrat je »napadalcem« uspelo najti varnostne luknje. Med glavnimi so izstopali 
nevarno shranjevanje podatkov, enaki kriptografski ključi za vse naprave, vsiljevanje lastne 
kode (angl. arbitrary code injection). To je bilo dovolj, da je raziskovalcem uspelo 
popolnoma manipulirati simulirane volitve. Raziskovalci sami podajo nasvete za izboljšanje 
sistema, katerega programska oprema je redno posodobljena za vsake naslednje volitve s 
strani SEC. Kljub temu sistem še vedno ne zadostuje minimalnim varnostnim in 
transparentnim pričakovanjem, čeprav je v uporabi že desetletja (Aranha, Barbosa, 
Cardoso, Lüders & Matias, 2018). 
3.4 FINSKA 
Finska je začela svoj projekt elektronskega glasovanja leta 2005. Pred tem je finsko 
pravosodno ministrstvo podalo smernice za implementacijo. Predlog vlade o spremembi 
volilnega zakona je bil podan že naslednje leto, prve volitve z uporabo glasovalnih naprav 
so imeli leta 2008. Bile so lokalne, možnost takšnega glasovanja so imela le 3 območja. 
Volivci so elektronski glas oddali na specializiranih napravah, ki so bile nadzorovane s strani 
uradnih oseb. Spletno glasovanje ni bilo možno (Department for Democracy and Public 
Law, Finland, 2019). 
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Slika 1: Finska volilna naprava leta 2008 
 
Vir: Council of Europe (2008) 
Leta 2010 so se po analizah predhodnega leta odločili, da volilni eksperiment zaključijo in 
se povsod vrnejo na klasične papirnate volitve. Po šestih letih premora so se odločili 
ponovno preiskati elektronske volitve. Ustvarili so delovno skupino, ki je podrobneje 
raziskala možnosti vpeljave internetnih volitev (Department for Democracy and Public Law, 
Finland, 2019). 
Delovna skupina je zaključila, da tehnologija za spletno glasovanje še ni dosegla stopnje, na 
kateri bi bile prednosti večje od tveganja. S tehničnega stališča je bila uvedba možna, a so 
bile pomanjkljivosti pri preverljivosti glasov. V praksi bi volivci morali imeti možnost 
preverjanja oddaje glasu, a sistem hkrati ne bi smel napraviti potrdila, ki bi ga bilo možno 
zlorabiti s preprodajo glasov ali ustvarjanjem pritiska na volivce. Največje tveganje 
predstavlja zaupanje v samo glasovanje, saj trenutno še ni možno preveriti, ali je rezultat 
volitev nesporen. Ponovno štetje glasov in poprava napak pri štetju nista možna pri 
spletnem glasovanju. V primeru ponovnega štetja bi sistem prišel do istega zaključka, saj so 
bile vse informacije generirane s sistema samega. Delovna skupina tudi poudarja, da 
elektronske volitve niso edina veja modernih demokracij, treba je tudi identificirati nove 
načine za izboljšanje participacije in aktivnosti državljanov. V primeru uvedbe spletnih 
volitev mora biti integriteta sistema realizirana za vsako ceno. Nadzorna skupina je potrdila, 
da spletno glasovanje ne bi smelo biti možno za splošne volitve, ker so tveganja večja od 
koristi. Glasovanje prek interneta ne bi odpravilo trenutnih težav, kot je nizka udeležba 
(Ministry of Justice, Finland, 2017). 
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3.5 ŠVICA 
Spletno glasovanje so prvič omogočili leta 2004 na določenih območjih ženevskega 
kantona. Skozi leta so območja širili – do začetka leta 2019 je bilo spletno glasovanje v Švici 
omogočeno v petnajstih kantonih (od 26). Niso imeli enega, ampak dva sistema za 
glasovanje: prvi je bil od Švicarske pošte (angl. Swiss Post) in je bil prvič omogočen leta 
2016, drugi od ženevskega kantona. Volivci so imeli prosto izbiro med sistemoma; za 
spletno glasovanje sta se odločili dve tretjini. Švica sledi načelu varnosti pred hitrostjo. 
Spletno glasovanje je omogočeno samo, če so izpolnjene stroge zahteve zveznega zakona. 
Ključni element varnosti je preverljivost. Oba sistema sta bila ukinjena poleti 2019, oba sta 
imela možnost samo individualne preverljivosti. Nov, popolnoma preverljiv sistem naj bi bil 
na voljo leta 2020. Certifikacija, publikacija izvorne kode in možnost javnih testov vdora so 
potrebni, preden se sistem s popolno preverljivostjo lahko začne uporabljati (Swiss Federal 
Chancellery, 2019). 
Švicarska pošta verjame, da je za dolgoročen uspeh spletnih volitev možna samo 
transparentna in politično nevtralna rešitev. Zato sta vsem na voljo izvorna koda in tehnična 
dokumentacija. Cilj je vzpostavitev zaupanja v spletno glasovanje med prebivalci, hkrati 
bodo tako dobili veliko povratnih informacij in možnosti za izboljšanje sistema (Swiss Post, 
2019). 
Med 24. februarjem in 25. marcem 2019 so imeli računalničarji po celem svetu legalno 
možnost vdiranja v švicarski e-volilni sistem, razvit s strani Švicarske pošte. Za uspešne 
vdore so bili tudi nagrajeni, od 100 do 50.000 ali več švicarskih frankov. Višina nagrade je 
bila odvisna od vrste oz. uspešnosti vdora. Za glavno nagrado je bilo treba uspešno 
manipulirati glasove, česar sami volivci in revizorji niso zmožni zaznati. Najmanjše nagrade 
so dobile osebe, ki so dokazale, da strežniki oz. njihove konfiguracije ne sledijo najboljšim 
praksam varnostne industrije. V obseg vdiranja je bil vključen tako javni, glasovalni del, kot 
tudi administratorski oz. upravljavski del celega sistema. Vdiranja se je udeležilo 3187 
posameznikov s celega sveta, Švicarji so predstavljali dobro četrtino. Nekaj nagrad je bilo 
razdeljenih, a so bile vse najnižje stopnje. Tako se pravi vdor v švicarski sistem ni zgodil, 
simulirane volitve so ostale nedotaknjene (SCRT Information Security, 2019). 
Z izdajo kode in javnimi testiranji z nagradami se strinjamo in verjamemo, da so ključ do 
varnih spletnih volitev. Veliko bolje bi bilo imeti večje nagrade ter jih prejeti anonimno, ter 
hkrati podaljšati čas izvajanja. Najboljši vdiralci oz. skupine svoje napade izvajajo tudi več 
mesecev, izkupički so tudi večmilijonski. 
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3.6 ESTONIJA 
Estonija je trenutno ena vodilnih držav, kar se tiče digitalizacije javnih storitev. Državljani 
imajo možnost opraviti kar 99 odstotkov vseh javnih storitev prek spletnega sistema. Na 
voljo so 3 sistemi oz. načini za identifikacijo, vsaj enega od teh pa ima 98 % vsega 
prebivalstva (E-estonia briefing centre, 2019): 
 ID-Card: Na pogled je zelo podobna navadni osebni izkaznici. V njej se skriva 
čip, na katerem so podatki, ki so lahko uporabljeni za identifikacijo na spletu. 
To kartico redno uporablja 67 odstotkov prebivalstva, uporabljajo jo tudi pri 
spletnih volitvah (imenujejo jih »I-Voting«). Za uporabo potrebujejo le 
bralnik kartice. 
 Mobile-ID: Sistem, ki uporabnikom omogoča uporabo mobilnega telefona 
kot obliko varne digitalne identitete. Nudi iste funkcije kot ID-kartica, a ne 
potrebuje dodatne naprave za branje. Sistem temelji na uporabi posebne 
mobilne SIM kartice, ki jo je treba posebej naročiti pri mobilnem operaterju. 
Zasebni ključi so shranjeni na SIM kartici, v kateri so tudi logične funkcije za 
overjanje in digitalno podpisovanje.  
 Smart-ID: Aplikacija za mobilne telefone, za uporabo katere ni treba imeti 
posebne SIM kartice. Ta sistem ni uporabljen za spletne volitve.   
ID-card in Mobile-ID uporabljata sistem PIN kod, ki jih uporabnik prejme ob registraciji. 
PIN1 za identifikacijo, PIN2 za digitalno podpisovanje in PUK za odklepanje PIN kod 
(zaklenejo se ob treh neuspešnih vnosih). Digitalni podpis je enakopraven lastnoročnemu, 
zato je varovanje PIN kod in SIM kartice ključno (Information System Authority, 2020). 
Estonija je svoj sistem I-Voting uvedla leta 2005. Spletno glasovanje je bilo na voljo vsem 
upravičenim volivcem, povsod po svetu. V primerjavi z rešitvami drugih držav je estonski 
sistem enostaven, varen in eleganten. Med določenim predglasovalnim obdobjem se 
volivci prijavijo v sistem (z uporabo ID-Card ali Mobile-ID) in oddajo glas. Volivčeva 
identiteta je nato izbrisana z digitalnega glasovalnega lističa, preden prispe do Estonske 
Državne volilne komisije (EDVK), s čimer se zagotovi tajnost glasu. Zatem se v EDVK ti glasovi 
preštejejo. Ker je možnost prodaje ali prisilne oddaje glasu pri spletnem glasovanju visoka, 
je estonska rešitev možnost večkratne oddaje glasu. Pri tem se na koncu šteje samo zadnja 
oddaja. Vsake volitve prihranijo 11000 delovnih dni dela. I-Voting uporablja 44 odstotkov 
Estoncev, imajo pa še vedno na voljo tudi klasičen papirnat način glasovanja (E-estonia 
briefing centre, 2019). 
Na zadnjih volitvah v Evropski parlament leta 2019 je bila udeležba 37,6-odstotna, svoj glas 
je prek spleta oddalo 46,72 odstotka udeleženih volivcev (Estonian National Electoral 
Committee, 2019). 
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V letu 2007 je bila Estonija podvržena mnogim spletnim napadom na kritične sisteme. Leto 
pozneje so kot možno rešitev začeli testirati tehnologijo veriženja blokov. Kot prvi narod na 
svetu so jo leta 2012 uvedli v produkcijskih sistemih. Uporabljajo zbirko KSI tehnologije 
veriženja blokov (angl. KSI blockchain stack), razvito s strani podjetja Guardtime (E-estonia 
briefing centre, 2019). 
Njihova zbirka tehnologij je postala popularna med različnimi državami in poslovnimi 
sektorji, uporabljata jo tudi NATO in obrambno ministrstvo ZDA (Guardtime, 2019). 
Estonija že vrsto let uporablja tehnologijo veriženja blokov za zagotovitev integritete 
vladnih podatkov in sistemov. Z uporabo le-te se zgodovine blokov (podatkov) ne da 
prepisati. Pristnost podatkov je možno matematično preveriti. To pomeni, da nihče, ne 
vlada, ne vdiralci ali upravljalci, nimajo možnosti manipulirati s podatki (E-estonia briefing 
centre, 2019). 
Ekipa strokovnjakov za volitve (ODIHR Election Expert Team, 2019) je v poročilu leta 2019 
ugotovila, da vse ni tako rožnato, kot navajajo estonski viri (E-estonia briefing centre). 
Notranji napadalci s privilegiranim dostopom do digitalnih glasovnic bi lahko izničili tajnost 
glasovanja volivcev, ki so objavili matrično črtno kodo (angl. Quick Response, QR code) na 
spletu, tudi že po poteklem roku kode. Prišlo bi lahko tudi do nezaznanih napak pri 
rezultatih glasovanja v primeru napak v notranjih sestavnih delih sistema. Tudi izvorna koda 
je bila objavljena le 3 dni pred volitvami oz. še kasneje po končanih volitvah. Delni pregled 




Sistem glasovanja že vrsto let predstavljajo klasične volitve. To je papirnato, tajno, 
neposredno, svobodno, enakopravno in splošno glasovanje na nadzorovanih volilnih 
mestih. Tak oz. podoben sistem je trenutno uveljavljen v večini držav po svetu. V 
nadaljevanju je podrobneje predstavljen klasični način volitev, nato pa še sam volilni 
postopek na primeru volitev predsednika republike. 
4.1 KLASIČNE VOLITVE 
Trenutni način večine volivcev je glasovanje na volišču v kraju stalnega prebivališča na dan 
volitev. V nadaljevanju je za to vrsto glasovanja uporabljen izraz »navadno« glasovanje. 
Glasovanje je možno tudi po drugih poteh, predstavljenih v nadaljevanju, a moramo to 
namero pravočasno sporočiti državni volilni komisiji. Vsi navedeni roki za oddajo so 
prekluzivni, kar pomeni, da za oddajo obvestil oz. namere drugačnih volitev velja rok 
prispetja. Če je obvestilo prejeto prepozno, se bo zavrglo in je možno samo še navadno 
glasovanje. Možno je glasovati tudi predčasno, in sicer največ 5 dni pred in ne manj kot 2 
dni pred uradnim dnem glasovanja volivec odda glas v svoji okrajni volilni komisiji, to je 
upravna enota v kraju stalnega prebivališča. V primeru glasovanja iz tujine je odvisno, ali je 
oseba zdomec ali izseljenec. V obeh primerih je možno glasovanje po pošti in glasovanje na 
diplomatsko-konzularnem predstavništvu Republike Slovenije. Izseljenci imajo možnost 
tudi glasovati na volišču »OMNIA«, to je posebno volišče na sedežu okrajne volilne komisije. 
Izseljenci nimajo pravice glasovanja na volitvah v Državni svet in tudi seveda ne morejo 
oddati glasu na lokalnih volitvah, saj so izseljeni. Državna volilna komisija in okrajne volilne 
komisije morajo dobro izmenjavati informacije, saj ima vsak volivec samo en glas, treba je 
zagotoviti samo eno možnost glasovanja. Podobno kot glasovanje po pošti iz tujine je 
možno glasovati po pošti iz Slovenije. To pride prav v primeru, ko oseba ni zmožna priti na 
svoje splošno (kraj stalnega prebivališča) volišče (na primer poškodba in okrevanje v 
bolnišnici). V teh primerih je treba o tem obvestiti občinsko komisijo, in ne državno, razen 
v primeru stalne spremembe (V primeru invalidnosti je treba priložiti potrdilo o 
invalidnosti.). Če volivca v času volitev ne bo v okraju svojega stalnega prebivališča, mora 
to sporočiti svoji okrajni volilni komisiji in bo imel možnost glasovanja na volišču »OMNIA«, 
ki ga bo določila komisija in bo najbližje volivčevi lokaciji. Obvestilo naj volivec pošlje 
najkasneje 3 dni pred volitvami. Volivec okrajni volilni komisiji tudi sporoči, če bo zaradi 
zdravstvenih razlogov doma, najmanj 3 dni prej, in bo lahko glasoval pred volilnim odborom 
na svojem domu. Na samem volišču so osebam na voljo pripomočki za slepe in slabovidne, 
vsak volivec ima tudi pravico pripeljati osebo, da mu pomaga izpolniti volilni listič, če tega 
ni zmožen opraviti sam. Vsak volivec mora predložiti svoj osebni dokument, s katerim se 
identificira pred članom volilnega odbora. Brez uspešne identifikacije oddaja glasu ni 
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možna. Za glasovanje je treba imeti volilno pravico, ki je ena temeljih političnih pravic 
vsakega državljana (Državna volilna komisija, 2019). 
»Volilna pravica je splošna in enaka, kar pomeni, da je pravica vsakega državljana, ki je 
dopolnil 18 let, voliti in biti izvoljen ne glede na razredno, narodnostno, rasno, ekonomsko 
ali drugo pripadnost. Zakon lahko določi, pod katerimi pogoji imajo volilno pravico tudi 
tujci« (Državna volilna komisija, 2019). 
»Svobodna volilna pravica pomeni, da volivci lahko resnično svobodno izbirajo med 
različnimi kandidati oziroma političnimi strankami na volitvah. Svoboda volitev obsega tudi 
pravico vsakega volivca, da uveljavi svojo volilno pravico ali pa ne. Načelo svobodne volilne 
pravice je zlasti poudarjeno tudi v ustavi pri volitvah v državni zbor, vendar je treba glede 
na naravo ustavne ureditve to načelo upoštevati kot splošno načelo, ki velja za vse volitve« 
(Državna volilna komisija, 2019). 
»Volivcu mora biti pri glasovanju zagotovljena svoboda glasovanja, kar še zlasti poudarja 
volilna zakonodaja. Svobodna volilna pravica je tudi kazenskopravno varovana. Navedeno 
načelo svobodne volilne pravice je tesno povezano z načelom tajnosti glasovanja. Ta je v 
našem volilnem sistemu določena že v ustavi in natančneje razčlenjena v volilni zakonodaji« 
(Državna volilna komisija, 2019). 
V Sloveniji ločimo več vrst volitev (Državna volilna komisija, 2019): 
 volitve predsednika Republike Slovenije, 
 volitve v Državni zbor, 
 volitve v Evropski parlament, 
 lokalne volitve, 
 referendum. 
Tudi drugod v sodobnih demokratičnih po svetu so vrste volitev podobne. Večje države 
imajo tudi volitve predstavnika oz. predsednika za določena večja območja (angl. state), 
npr. ZDA, ki bi lahko bila že svoje države. Ta imajo lahko tudi svoje območne referendume. 
V Sloveniji imamo stalno in občasno evidenco volilne pravice. Stalna se vodi v registru 
stalnega prebivalstva v upravni enoti in centralnem registru prebivalstva Republike 
Slovenije. Za posamezne volitve se sestavi volilni imenik, sestavljen iz stalne in občasne 
evidence (Državna volilna komisija, 2019). 
4.2 POSTOPEK VOLITEV PREDSEDNIKA REPUBLIKE 
Volilni postopek je za različne volitve podoben, v nadaljevanju si bomo podrobneje 
pogledali volitve za predsednika republike. 
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»Predsednik republike se izvoli na neposrednih, splošnih in tajnih volitvah. Za predsednika 
republike je kandidat izvoljen z večino veljavnih glasov. Predsednik republike je izvoljen za 
dobo petih let, vendar največ dvakrat zaporedoma. Če se mandatna doba predsednika 
republike izteče med vojno ali med trajanjem izrednega stanja, mu mandat preneha šest 
mesecev po prenehanju vojnega ali izrednega stanja. Za predsednika republike je lahko 
izvoljen le državljan Slovenije. Volitve za predsednika republike razpiše predsednik 
državnega zbora. Predsednik republike mora biti izvoljen najkasneje 15 dni pred potekom 
mandatne dobe prejšnjega predsednika« (Pravno-informacijski sistem, 2019). 
Postopek volitev delimo na tri temeljne faze: kandidiranje, glasovanje in ugotavljanje izida 
glasovanja. 
Kandidiranje je prva faza, v kateri na koncu dobimo kandidate, med katerimi bodo volivci 
izbirali. Kandidate predlagajo (Zakon o volitvah predsednika republike, 1992): 
 poslanci Državnega zbora (najmanj 10 podpisov), 
 politične stranke (tajno glasovanje, največ 1 kandidat), 
 volivci (najmanj 5.000 podpisov). 
Kandidat mora biti na dan glasovanja polnoleten ter imeti poslovno sposobnost, podati 
mora svoje soglasje. Možnost kandidature je človekova pasivna volilna pravica. Glasovanje 
je aktivna volilna pravica in z oddajo svojega glasu volivec izrazi svojo željo, tako da obkroži 
številko pred imenom kandidata. Svoj glas je možno dati samo enemu kandidatu. Glasuje 
se na različne postopke, opisane v prejšnjem poglavju (Zakon o volitvah predsednika 
republike, 1992). 
Zadnja faza, ugotavljanje izida glasovanja, je v domeni Republiške (Državne) volilne 
komisije. Izvoljen je kandidat, ki je dobil večino glasov, to je več kot polovica vseh veljavnih 
glasov. V primeru, ko noben od kandidatov ni dobil večinskega deleža, se glasovanje ponovi 
samo med prvima dvema kandidatoma z največ glasovi (Zakon o volitvah predsednika 
republike, 1992). 
»Republiška volilna komisija izdela poročilo o izidu volitev za predsednika republike in ga 
predloži predsedniku državnega zbora ter objavi v Uradnem listu Republike Slovenije« 
(Zakon o volitvah predsednika republike, 1992). 
4.3 ELEKTRONSKE VOLITVE V SLOVENIJI 
Začetki razprav o e-volitvah in možni uvedbi segajo v začetek tega tisočletja. Državni zbor 
je leta 2003 podal predlog zakona o spremembah in dopolnitvah o volitvah v Državni zbor 
Republike Slovenije. Želeli so uveljaviti e-volitve, ki bi bile alternativa klasičnim. Ocenili so, 
da bi bile prve volitve lahko izpeljane že leta 2004 (Vlada Republike Slovenije, 2003). 
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Istega leta je vlada ustanovila Projektni svet projekta elektronske volitve, ki je naslednje 
leto predstavil študijo o izvedljivosti e-volitev s predlogi implementacije (Inštitut za 
elektronsko participacijo, 2014). 
V letu 2006 se je z novelo o Zakonu o volitvah v Državni zbor odprla možnost glasovanja za 
invalide z uporabo glasovalnih strojev oz. prilagojenih glasovnic (Državni zbor Republike 
Slovenije, 2006). 
»Okrajna volilna komisija za območje okraja določi najmanj eno volišče, ki je dostopno 
invalidom. Volivci, ki želijo glasovati na tem volišču, morajo svojo namero sporočiti okrajni 
volilni komisiji najpozneje tri dni pred dnem glasovanja. Na tem volišču lahko volilna 
komisija omogoči glasovanje s posebej prilagojenimi glasovnicami in glasovalnimi stroji« 
(Državni zbor Republike Slovenije, 2006). 
Glasovalni stroji so bili v uporabi že oktobra istega leta po uvedbi zakona na lokalnih 
volitvah. V naslednjih letih je bilo s strani državnih organov kar nekaj pobud za razpravo oz. 
uvedbo e-glasovanja. Vlada Republike Slovenije je leta 2007 ustanovila delovno skupino za 
izvedbo e-volitev in predstavila predlog zakona o spremembah in dopolnitvah zakona o 
volitvah v Državni zbor, ki bi uredil zakonsko podlago za uvedbo e-volitev. Zaradi 
nezadostne politične podpore predlog ni bil vložen v parlamentarno proceduro. 
Naslednjega leta je bila ustanovljena nova delovna skupina za spremembo zakona o 
volitvah, ki je preučila tudi možnosti za uvedbo e-volitev. V letu 2013 je novo pobudo za e-
volitve podalo Ministrstvo za notranje zadeve, ki pa ni dobilo podpore (Inštitut za 
elektronsko participacijo, 2014). 
»Zadnji večji poskus možnosti vzpostavitve e-volitev se je zopet pojavil leta 2014 v 
delovnem osnutku koalicijskega sporazuma o sodelovanju v Vladi Republike Slovenije za 
mandatno obdobje 2014–2018, ki pa tudi ni ugledal luči na koncu tunela« (Novinarji.si, 
2018). 
V letu 2018 je podjetje Principle izvedlo vzporedne testne volitve z uporabo tehnologije 
veriženja blokov na omrežju Ropsten. Uporabniki so za registracijo uporabili svoj 
elektronski naslov ter telefonsko številko, kmalu nato so že lahko oddali svoj glas, ko jih je 
njihov sistem avtoriziral v pametni pogodbi. Podatke so hranili na svojih strežnikih, kar je 
preprečevalo, da bi uporabniki večkrat sodelovali z istim telefonom in elektronskim 
naslovom. Anonimnost je bila zagotovljena na način, da se je denarnica, prek katere je 
volivec oddal glas, generirala na lastnih mobilnih napravah, do katerih so imeli dostop le 
volivci sami. Od 2985 registriranih volivcev jih je glas oddalo 1891 (Zrimšek, 2018). 
Iz njihovega primera je razvidno, da sta registracija in glasovanje na decentralizirani 
platformi Ethereum možna in delujoča. Izvorne kode nisem našel, tako da delovanja ne 
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morem primerjati z lastnim praktičnim delom. Za postopek registracije na sistem pa 
verjamem, da je v njihovem primeru veliko slabši, saj ne verjamem, da zagotavlja 
anonimnost in posledično tajnost glasovanja (pred lastniki sistema), saj so volivci podali 
svojo mobilno številko in elektronski naslov za registracijo. 
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V naslednjih dveh podpoglavjih je predstavljena tehnologija, na kateri temeljita ethereum 
in njegovo delovanje. Več informacij je podanih tudi v poglavju o razvoju prototipa. 
5.1 TEHNOLOGIJA VERIŽENJA BLOKOV 
Veriga blokov je sistem enakovrednih uporabnikov, ki nima osrednjega organa, ki bi 
upravljal pretok podatkov. Eden ključnih načinov za odstranitev centralnega nadzora ob 
ohranjanju integritete podatkov je velika distribuirana mreža neodvisnih uporabnikov. To 
pomeni, da so računalniki, ki sestavljajo omrežje, na več lokacijah. Te računalnike pogosto 
imenujemo polna vozlišča. Javne verige blokov implementirajo kripto valute, ki služijo kot 
monetarna spodbuda za ohranjanje integritete omrežja. Veriženje blokov predstavlja novo 
plast zaupanja na internetu. Digitalna varnostna potrdila (angl. Secure Socket Layer, SSL 
Certificate), ki so aktivno v uporabi, niso popolnoma zanesljiva. Certifikati so bili ukradeni z 
domen gigantov, kot so Centralna obveščevalna agencija (CIA), Britanska tajna 
obveščevalna služba (MI6), Microsoft, Yahoo, Skype, Facebook in Twitter. Zanašanje na 
tretjo osebo omogoča eno samo točko odpovedi. Verige blokov delujejo s predpostavko, 
da jih bodo napadle zunanje sile ali uporabniki sistema. Pričakovani grožnja in stopnja 
zaupanja, ki jo ima omrežje v vozliščih, ki upravljajo verigo, bosta določili vrsto algoritma 
soglasja, ki ga uporabljajo za poravnavo svoje zgodovine blokov. Na primer, bitcoin 
(Nakamoto, 2008) in ethereum pričakujeta zelo visoko stopnjo grožnje in uporabljata 
močan algoritem soglasja, imenovan dokazilo o delu (angl. Proof-of-work, v nadaljevanju 
POW). Vsaka vrsta veriženja blokov uporablja različne sisteme spodbud, da vzpostavi 
zaupanje, da bo vsak udeleženec v mreži sodeloval pri ohranjanju popolne in 
nespremenjene zgodovine vsake transakcije ali vnosa, ki je opravljen znotraj baze 
podatkov, ki si jo delijo. Soglasni algoritem (angl. consensus algorithm) preverja, ali so novi 
podatki veljavni. Je nabor pravil, ki določa, kaj pomenita veljaven blok in vnos in kateri 
najdaljši aktivni verigi je najbolje zaupati in dodajati nove vnose. Dokazilo o delu ima veliko 
lastnosti, zaradi katerih je algoritem zelo interesanten. Pogosto lahko zahteva kapitalsko 
naložbo v specializirano računalniško strojno opremo in dostop do električne energije, če 
se želimo udejstvovati v iskanju novih blokov in nagrade, ki jo sistem povrne, če smo 
uspešni. To pomeni, da je edina zahteva za pridružitev kot organ v sistemu kurjenje 
električne energije z uporabo strojne opreme. Pomeni tudi, da je treba za prepis zgodovine 
ponovno porabiti enakovredno količino energije. Zaradi teh stroškov je zgodovina 
prepisovanja nedonosna in zato malo verjetna. Dokaz o delu je odličen algoritem pri 
zavarovanju blokov. Po drugi strani pa porabi ogromno energije. To je kanibalistična dirka, 
kjer zmagajo najhitrejši računalniki, vsak dodatni rudar (angl. miner), dodan v omrežje, 
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poveča težavnost. Algoritem bo zviševal težavnost najdbe novega bloka z večanjem števila 
rudarjev (Laurence, 2019). 
5.2 RAČUNALNIK SVETA 
Ethereum oz. »računalnik sveta«, kot ga nekateri imenujejo, je odprtokodna, globalno 
decentralizirana računalniška infrastruktura, ki izvaja programe, imenovane pametne 
pogodbe. Uporablja verigo blokov za sinhronizacijo in shranjevanje sprememb stanja 
sistema, skupaj s kripto valuto, imenovano ether, ki se uporablja pri izvrševanju kode. Tu 
se ether in bitcoin razlikujeta. Namen bitcoina je biti digitalna valuta, medtem ko je ether 
primarno namenjen za plačila izvrševanja operacij na omrežju. Ethereum platforma 
omogoča razvijalcem izdelavo močnih decentraliziranih aplikacij z vgrajenimi ekonomskimi 
funkcijami. Medtem ko zagotavlja visoko razpoložljivost, preglednost, transparentnost in 
nevtralnost, tudi zmanjšuje ali odpravlja cenzuro in zmanjšuje določena tveganja nasprotne 
stranke. Za razliko od bitcoina, ki ima zelo omejen skriptni jezik za namene preverjanja 
porabe žetonov, je ethereum zasnovan za namere programirljivosti verige blokov. Poganja 
ga EVM, ki je sposoben izvršiti kodo poljubne in neomejene zapletenosti. Jezik ethereuma 
je računsko univerzalen (angl. Turing-complete), kar pomeni, da lahko deluje kot računalnik 
za vse splošne namene (Antonopoulos, 2018). 
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Izvorna koda prototipa se nahaja na spletni strani GitHub, v repozitoriju evoting uporabnika 
bs-dip. 
6.1 OPREDELITEV FUNKCIONALNIH ZAHTEV 
Funkcionalne zahteve so funkcije oz. postopki, ki jih celoten sistem potrebuje za uspešno 
delovanje. V našem primeru jih lahko razdelimo na 3 dele, iz katerih je sestavljen sistem: 
 pametna pogodba, ki teče na ethereum platformi, 
 državni del (administracijska aplikacija oz. spletna stran), 
 volilna aplikacija (spletna stran). 
6.1.1 Funkcionalne zahteve pametne pogodbe 
Registracija volivca 
Registracija volivca je funkcija, ki bo v tabelo parov (angl. mapping, v solidity jeziku) volivcev 
dodala ethereum naslov in številko volilnega bazena, torej oba zahtevana parametra. 
Avtomatsko se naslovu dodeli število 0 za »višino glasovanja«. To je identično število 
zadnjih volitev, kjer je volivec glas oddal. Prve volitve bodo pridobile število 1, naslednje 2 
itd. 
Deregistracija volivca 
Funkcija zahteva ethereum naslov in bo v tabeli parov volivcev prepisala številko volilnega 
bazena 0, kar pomeni, da ta naslov nima več volilne pravice. Pred tem preverimo, če je 
število volilnega bazena večje od 0, kar pomeni, da je naslov imel volilno pravico. 
Vrnitev podatkov o volivcu – lahko glasuje? 
V klic funkcije podamo zahtevan parameter ethereum naslov, ki nam odvrne z da, če je 
število bazena večje od 0, sicer odvrne z ne, kar pomeni, da naslov nima volilne pravice. 
Vrnitev podatkov o volivcu – je že glasoval? 
V klic funkcije podamo zahtevan parameter – ethereum naslov, ki nam odvrne z da, če je 
število »višina glasovanja« večje ali enako od aktualnih volitev, sicer odvrne z ne, kar 
pomeni, da naslov še ni porabil svojega glasu na aktualnih volitvah. 
Dodajanje oz. kreiranje volitev 
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Zahtevani parametri so ime volitev, lista kandidatov, število kandidatov in čas trajanja 
volitev. 
Vsake volitve imajo identično številko, ki se začne pri 1 in se za vsake naslednje avtomatsko 
povečuje. Število se hrani v podatku o številu volitev, na podlagi katerega vemo, katere so 
aktualne. 
Volitve hranimo v tabeli parov, z identično številko lahko tako enostavno pregledujemo 
podatke o vseh volitvah. V tabelo parov se pri kreiranju doda parametre ime volitev, 
identično številko, doda se število 0 za število oddanih glasov, trenuten časovni žig in število 
0 za količino kandidatov. Namesto zapisa časa trajanja dodamo končni časovni žig, 
preračunan iz trenutnega, in prištejemo čas trajanja. S pomožno zasebno (kliče jo lahko 
samo pogodba sama) funkcijo »dodajanje kandidata« dodamo vse iz parametra liste 
kandidatov v dodatno tabelo parov v trenutno kreirane volitve. Pri vsakem kandidatu se 
zapiše 0 za število prejetih glasov, vsak kandidat pa ima svojo identično številko, ki se 
avtomatsko povečuje in začne z 1. Hrani se tudi podatek o številu kandidatov, s katerim se 
lahko pregleduje podatke o vseh kandidatih. 
Vrnitev podatkov o volitvah in kandidatih 
Ker hranimo število volitev in za vsake volitve število kandidatov, se za tekoče volitve 
uporabi število kandidatov, kar je identična številka zadnjih oz. aktualnih volitev, če te še 
niso končane. Za vsakega kandidata z uporabo identične številke tako pridobimo podatke 
o imenu in količini prejetih glasov. Ker nas verjetno zanimajo podatki o vseh kandidatih, se 
prek zanke kliče od začetne 1 in do konca števila kandidatov. 
Oddaja glasu 
Zahtevan parameter je samo identična številka kandidata, saj se lahko glasuje samo na 
aktualnih volitvah.  
Pred povečanjem števila glasov mora pogodba preveriti, ali so volitve aktualne, ali so se že 
začele in še niso končane. Pogodba pokliče tudi funkciji »lahko glasuje?« in »je že glasoval?« 
in preveri, če kandidat s številko sploh obstaja. 
Če odgovori niso ustrezni, se izvajanje programa prekine. Če pa so pogoji izpolnjeni, se 
poveča število glasov za izbranega kandidata, naslovu, ki je glasoval (pogodba ve, s katerega 
naslova je bil klic narejen), pa se nastavi »višino glasovanja« na aktualno številko volitev. 
6.1.2 Funkcionalne zahteve državne aplikacije 
Omenjene funkcije so vezane na pogodbo, saj kličejo njene funkcije. Potrebna je pametna 
denarnica, s katero se z uporabo lastnega naslova oz. zasebnega ključa transakcije oz. klice 
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funkcij potrdi. V pametni pogodbi bi za klice spodnjih funkcij v realiziranem sistemu dodali 
še preverjanje naslova klicatelja, s čimer bi omogočili dostop le peščici avtoriziranih oseb 
(volilna komisija).  
Uporabniki državne aplikacije uporabljajo hkrati tudi volilno aplikacijo za pregled podatkov, 
saj bodo tam videli, kdaj so podatki potrjeni v ethereum omrežju. 
Registracija volivca 
V polja v aplikaciji vpišemo ethereum naslov in številko volilnega bazena in transakcijo 
potrdimo. Izvedla se bo funkcija v pametni pogodbi. 
Deregistracija volivca 
V polje v aplikaciji vpišemo ethereum naslov in transakcijo potrdimo. Izvedla se bo funkcija 
v pametni pogodbi. 
Kreiranje volitev 
V polja v aplikaciji vnesemo ime volitev, čas trajanja v sekundah in vsa imena kandidatov. 
Transakcijo potrdimo, funkcija se bo izvedla v pametni pogodbi. 
6.1.3 Funkcionalne zahteve volilne aplikacije 
Omenjene funkcije so vezane na samo pogodbo, saj kličejo njene funkcije. Potrebna je 
pametna denarnica, s katero se z uporabo lastnega naslova oz. privatnega ključa transakcije 
oz. klice funkcij potrdi. 
Preverjanje – možnost glasovanja? 
Če je oseba povezana s pametno denarnico, program prebere aktiven ethereum naslov in 
preveri, če je omogočen za glasovanje. 
Preverjanje – je že glasoval? 
Če je oseba povezana s pametno denarnico, program prebere aktiven ethereum naslov in 
preveri, če je že oddal glas za aktualne volitve. 
Pregled podatkov o volitvah in kandidatih 
Spletna aplikacija pridobi podatke o posameznih volitvah in prikaže podatke o aktualnih, 
kjer se bo volivcu prikazala možnost izbire kandidata, če so volitve še aktualne in so 
izpolnjeni pogoji preverjanja. 
Pregled podatkov o rezultatih volitev 
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Na strani o rezultatih se volivcu oz. osebi, ki uporablja spletno stran, prikažejo podatki o 
rezultatih trenutnih oz. zadnjih volitev. Tu za posameznega kandidata izpišemo podatke, to 
sta ime in število prejetih glasov. 
Oddaja glasu 
Če so izpolnjeni pogoji preverjanja in so volitve aktivne, volivec lahko odda glas, transakcijo 
pa  mora pred tem potrditi še prek pametne denarnice. 
Spletna aplikacija je odprta koda, kar pomeni, da se da spreminjati in jo lahko poganjamo 
na lastni opremi. Preverjanje lahko zato ročno izbrišemo, a vendar so ista preverjanja 
vključena v pametno pogodbo, česar se ne da zaobiti. 
6.2 PODATKOVNI MODEL PAMETNE POGODBE 
Na sliki 2 se nahaja podatkovni model pametne pogodbe, iz katerega je razvidna povezava 
med podatkovnimi strukturami. 
Slika 2: Podatkovni model pametne pogodbe 
 
Vir: lasten 
6.3 ZASNOVA PROTOTIPA INFORMACIJSKEGA SISTEMA 
V razpravah o internetnih in klasičnih volitvah ljudje avtomatsko vklopijo enostranskost, ali 
gre za papir ali računalnik. Zakaj ne bi uporabili najboljšega od obeh, klasičnih in spletnih 
volitev? Nov sistem se začne pri registraciji spletnega volivca v državi. Moja ideja je, da se 
tako kot pri klasičnih volitvah uporabi volilno škatlo, ki popolnoma anonimizira skupino 
volivcev, le da se tu na lističu ne poda volilnega kandidata, temveč javni ethereum naslov, 
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ki se ga bo uporabljalo na vseh prihodnjih spletnih volitvah še daleč v prihodnost. Na ta 
način bi se uporabila samo obstoječa infrastruktura, registracije bi potekale na upravnih 
enotah, vse volitve pa na ethereum omrežju. Država ne bi potrebovala nobenih novih 
sistemov, potreben bi bil le zapis številke volilnega bazena v podatkovni bazi države. V 
primeru, da številka ne bi bila zapisana, bi volivec glasoval na klasičen način. Volilni bazen 
je skupina volivcev, številka bazena identificira posamezne skupine. To omogoča anonimno 
glasovanje z dodatkom možne ponovne registracije. Brez nje bi se vsak volivec lahko 
registriral samo prvič, v primeru izgube privatnega ključa pa ne bi mogel nikoli več voliti, 
tudi na klasičnih volitvah ne – na noben namreč ne bi mogel dokazati, da je določen javni 
ethereum naslov njegov, zaupati pa mu seveda ne moremo. Domnevam, da upravne enote 
ne bi bile preobremenjene, saj jih je številčno dovolj, ljudje pa bi prihajali postopoma in ne 
v roku nekaj ur, kot velja za klasične volitve. Registracija bi potekala po naslednjem 
postopku: 
 Volivec se identificira na okencu, dobi dokument za formalno potrditev in uradno 
ovojnico s svojo številko bazena, natisnjeno na njej. 
 Volivec podpiše dokument, ko ga vrne, se mu v bazi zapiše številka bazena 0. Tako 
se ve, da čaka na zapolnitev škatle in posledično registracijo. 
 Volivec da ovojnico s svojim javnim ethereum naslovom oz. QR kodo v uradno 
ovojnico s številko bazena, nato v škatlo. 
 Vsakih 100 volivcev se številka bazena poveča (upravne enote imajo svoje številke). 
Uporabi se prazno škatlo za novo številko bazena. Številka je potrebna v primeru, 
da volivec izgubi svoj privatni ključ in ne more več glasovati. V tem primeru pride 
nazaj do upravne enote, plača kazen (50–400 €), vsem volivcem z istim bazenom se 
prekliče spletno glasovanje (v podatkovni bazi in v pametni pogodbi) in se morajo 
ponovno registrirati.  
 Škatlo se odpre. Uradne ovojnice se odpira posamično. Če številka bazena ni 
pravilna oz. ovojnica ni uradna, se jo zavrže. Notranjo ovojnico se odpre, prebere 
naslov in zapiše skupaj s številko bazena v podatkovno bazo (prepiše se 0) in 
pametno pogodbo. Če naslov ni legitimen, se ovojnico zavrže. 
(Dodatni) varnostni in integritetni procesi: 
 Neprekinjen nadzor s kamerami nad škatlami ali celim registracijskim prostorom, ki 
se lahko predvaja v živo na spletu in se hrani. 
 Uporaba umetne inteligence za nadzor vsebine posnetkov, detekcijo anomalij, 
obrazov, ki bi sprožili uradne preglede posnetkov. 
 V primeru (visoko) možnih oz. odkritih zlorab bi lahko preprosto deavtorizirali 
posamezne volilne bazene. 
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Slika 3: Diagram poteka registracije  
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Slika 5: Diagram poteka kreiranja volitev 
 
Vir: lasten 
Pri programiranju sem uporabil več tehnologij oz. orodij: 
 Solidity – trenutno najbolj popularen in hitro razvijajoč programski jezik za EVM;  
 MetaMask – pametna denarnica za kripto valute, ki omogoča interakcijo s 
pametnimi pogodbami; 
 Visual Studio Code – razvojno okolje, ki olajša programiranje; 
 Truffle – napredno razvojno okolje za potrebe programiranja verige blokov, 
omogoča preprosto kompilacijo izvorne kode, povezovanje in uvajanje pogodbe na 
omrežje; 
 Ganache – zasebna oz. osebna veriga blokov, ki jo enostavno kreiramo in 
rekonfiguriramo za potrebe hitrega testiranja pametnih pogodb in povezanih 
aplikacij; 
 Node.js & Node package manager (npm) – JavaScript izvajalno okolje in zbirka 
knjižic, ki pohitrijo razvoj, potrebuje ga Truffle, med drugim je nujen tudi za 
gostovanje administracijske in glasovalne aplikacije (spletne strani). 
6.4 PAMETNA POGODBA 
Pametne pogodbe na ethereumu so sklopi programskih navodil, ki se izvajajo na vseh 
popolnih vozliščih ethereuma. EVM bere navodila pametnih pogodb na nizki ravni, 
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operacijskih kod (angl. opcodes). Vsaka operacija izvede določeno akcijo, ki stane ether, a 
ima svojo ceno v plinu (angl. gas) in je konstantna. Izraz plin se uporablja, ko gre za 
plačevanje operacij oz. transakcij na platformi. Končna cena je določena glede na ceno plina 
(angl. gas cost), ki jo določimo sami oz. prepustimo pametnim denarnicam, da preračunajo 
ceno glede na stanje omrežja (gostota transakcij) in kompleksnost operacij. Večjo ceno kot 
postavimo, bolj jo bodo rudarji želeli potrditi in prevzeti stroške transakcije. Pri kreiranju 
transakcije določimo tudi zgornji limit plina (angl. gas limit). To je maksimalni strošek, ki 
smo ga še pripravljeni plačati. Če cena preseže limit med izvajanjem kode, se ta avtomatsko 
ustavi. Strošek se nam ne povrne, saj smo še vedno porabili procesorski čas in pomnilnik, 
kar bi napadalci lahko izkoristili. Vse, kar je nad končno ceno in klicateljevim postavljenim 
limitom, se povrne na njegov račun (Skvorc idr., 2018). 
Eden od programskih jezikov za programiranje na ethereumu je solidity. Ko je program 
napisan, ga je treba poslati v verigo blokov. Večji in bolj zapleten je program, dražje ga bo 
poslati v omrežje. Bolj kot je pogodba kompleksna, dražja bo. Zato je vsem, ki sodelujejo, v 
interesu, da bi bili ti programi čim manjši. Tudi vsak klic funkcije, ki spremeni oz. piše na 
verigo (je tako transakcija), ima svojo ceno. Bolj je enostavna, cenejša bo (Skvorc idr., 2018). 
Cilj je napisati minimalistično pametno pogodbo, ki bo najbolj ekonomična in bo podpirala 




Vse podatkovne strukture so sestavljene iz več elementov, kot so cela števila in zaporedja 
znakov. Potrebne so za shranjevanje imen, identitete volivcev oz. volitev, štetje glasov ter 
kandidatov. 
Podatke o volivcih, volitvah in kandidatih se hrani v tabelo parov, v kateri ima določen ključ 
povezane podatke. Pri volivcih je kot ključ dodan javni ethereum naslov, podatki so številka 
bazena in številka volitev. Za potrebe minimalnosti in ekonomičnosti je uporabljeno število 
0 pri bazenih kot prepoved glasovanja. Prav tako je številka volitev zadnja številka volitev, 
za katero je volivec glasoval nazadnje. Za tekoče volitve lahko odda glas samo, če je število 
nižje od trenutne številke volitev. 
Pomembno je vedeti, da programski jezik solidity ne omogoča preprostega klica za dolžino 
matrik, kot je to običajno v drugih jezikih, zato je višina shranjena v svoji spremenljivki. 
V kodi je pogosto treba uporabiti matično funkcijo za preverjanje validnosti (funkcija 
require), z uporabo katere preverimo: 
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 če so volitve še aktualne (so se začele oz. se niso končale), 
 če ima klicatelj pogodbe veljaven naslov (je njegov ethereum naslov avtoriziran in 
še ni oddal glasu za tekoče volitve), 
 če kandidat, za katerega glasuje, obstaja (na aktualnih volitvah). 
Če klic vrne »lažno« vrednost (angl. false), se program preneha izvajati. Za potrebe 
prototipa je nekaj preverjanj validnosti, ki bi bile v realnosti nujne, izpuščenih. Ena od njih 
je preverjanje kreatorja pogodbe oz. državnega javnega ethereum naslova. Ta bi se uporabil 
pri klicih funkcij za avtorizacijo oz. deavtorizacijo volivcev in ustvarjanje novih volitev. 
Kodo sem pisal z uporabo programa Visual Studio Code ter razširitvijo programa Solidity 
Visual Auditor, ki olajša programiranje z avtomatičnim pregledovanjem pravilnosti sintakse 
solidity jezika in pametnim kodnim vpogledom. 
Tabela 1: Enote ethereuma 
Enota Količina v wei 
wei 1 
kwei / ada / femtotether 1,000 
mwei / babbage / picoether 1,000,000 
Gwei / shannon / nanoether / nano 1,000,000,000 
szabo / microether / micro 1,000,000,000,000 
finney / milliether / milli 1,000,000,000,000,000 
Ether 1,000,000,000,000,000,000 
Vir: Skvorc idr. (2018, 10. poglavje) 
Po trenutnih podatkih je predlagana cena plina med 1.8 (konfirmacija transakcije v 30 
minutah) in 7.4 (konfirmacija transakcije v 2 minutah) Gwei (ETH Gas Station, 2020). Za 
potrebe glasovanja lahko volivci vzamejo nižjo ceno, saj ni potrebe po hitri potrditvi. Za 
trenutno ceno 144 € za 1 ether bomo za osnovno transakcijo (21000 plina) plačali 
0.0000378 ethra ali približno 0.0055 €. 
Cena v ethrih: 21,000 * 1.8 * 1,000,000,000 / 1,000,000,000,000,000,000 = 0.0000378 
Cena v evrih: 0.0000378 * 144.20 ≈ 0.0055 
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6.5 APLIKACIJA 
Aplikacija, to je državni oz. uporabniški del, je spletna stran, ki se bo povezala z omrežjem 
in podala informacije o volitvah, možnosti glasovanja. Za potrebe prototipa in razvoja 
nasploh v ethereumovem okolju je uporabljeno omrežje Ropsten, eno njegovih testnih 
omrežij. Za začetek sem uporabljal le Ganache, to je lokalni ethereum blockchain, kjer se 
transakcije potrjujejo instantno in je na začetku najbolj primeren. Tudi pametne denarnice, 
kot je Metamask, omogočajo enostavno preklapljanje med različnimi omrežji. 
Testne mreže so identične ethereumu in so v vseh pogledih skoraj enake ethereum 
omrežju. Razlika je v tem, da je njihov ether brez vrednosti. Na omrežju moramo še vedno 
plačati transakcije, saj je omrežje funkcionalno enako, zato potrebujemo ether (na Ropsten 
omrežju), ki nam ga določene spletne strani podarijo brezplačno. To so tako imenovane 
Ropsten pipe (angl. faucet) (Skvorc, 2018). 
Pri razvoju nam je pomoč Truffle, ki omogoča enostavno začetno stanje, iz katerega se 
razvije aplikacija brez nepotrebnega izgubljanja časa. Tako se za začetek razvoja ustvari 
novo mapo, v njej izvede ukaz truffle unbox pet-shop. Ta »pet-shop« je skupek vseh 
datotek in nastavitev, ki nam ji poda Truffle za hiter razvoj. Večina tega ni potrebnega, npr. 
slike in datoteke v /src (spletna stran), in se jih lahko izbriše. 
Prva stvar, potrebna sprememb, so nastavitve v truffle-config.js. Tu se nastavi 
ethereum (testna) omrežja in končne poti ustvarjenih datotek. Ko se izvorno kodo solidityja 
sestavi za omrežje, se s tem ustvari metapodatke oz. artefakte. To je datoteka, potrebna za 
spletno stran, s pomočjo katere se lahko dejansko uspešno komunicira s pametno pogodbo. 
Za contracts_build_directory se nastavi končno pot »/src/contracts/«. Src je mapa 
v kateri se hrani vse datoteke za spletno stran. Za potrebe prototipa je državni in 
uporabniški del v isti aplikaciji na dveh straneh (index.html za uporabniški ter admin.html 
za državni).  
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Slika 6: Truffle konfiguracija 
 
Vir: lasten 
Pod nastavitve omrežja se poda za development podatke od omrežja Ganache, za ropsten 
pa od Ropsten omrežja. Uporabljen je zastonjski aplikacijski vmesnik (Application 
programming interface, API) spletne strani infura.io, ki omogoča enostavno povezavo na 
Ropsten omrežje. V nasprotnem primeru bi bilo treba prenesti celotno omrežje Ropsten in 
imeti zagnano programsko opremo (Ethereum klienta), ki bi ohranjala verigo blokov 
sinhronizirano z omrežjem. To sem sicer na začetku razvoja naredil z uporabo Geth 
programske opreme, a sem idejo zaradi nepraktičnosti opustil. Pri ropsten specifikaciji je 
podan tudi zasebni ključ, ki je potreben, da lahko pametno pogodbo uvedemo na 
platformo. Ganache za vse to poskrbi sam, saj je lokalni, zasebni sistem, namenjen hitremu 
in enostavnemu razvoju. 
Za optimizacijo producirane kode nastavimo runs na veliko število. Tako koda, ki bo izvorno 
prevedla v kodo EVM-ja, ve, da mora čim bolj minimizirati stroške večkratnega izvajanja 
funkcij pametne pogodbe. 
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Pametna pogodba je kreirana v datoteki Evoting.sol v mapi contracts. V isti mapi se 
predhodno nahaja Migrations.sol, to je pomožna pogodba orodja Truffle, ki sledi 
spremembam razvoja pogodbe. Za možnost avtomatske kompilacije in uvedbe pogodbe v 
omrežje je potrebno ustvariti še datoteko 2_deploy_contracts.js v mapi migrations. 
Kot vidimo, je tu že 1_initial_migration.js, ki je prav tako del Truffle razvojnega 
orodja. 
Slika 7: Konfiguracija migracije pogodbe 
 
Vir: lasten 
Sedaj je vse nared; z ukazom truffle migrate --reset Truffle orodje kodo prevede in 
uvede na verigo blokov, na Ganache v tem primeru. Ko je koda že bolj dodelana, se jo uvede 
na Ropsten omrežje z ukazom truffle migrate --reset --network ropsten. Pri tej 
izvedbi ukaza je vidno, da je uvedba veliko počasnejša, saj gre »zares«. Medtem ko Ganache 
rudari bloke instantno, ko je transakcija poslana, omrežje Ethereum oz. rudarji v poprečju 
rudarijo en blok na 13 sekund. Ni nujno, da bo naša transakcija (uvedba pogodbe) takoj 
sprejeta v nov blok, to je odvisno od velikosti podane provizije in gostote transakcij na 
omrežju.  
Spletna stran se nahaja v mapi src. Zgradba je razvidna s slike 8, skupaj z vsemi datotekami. 
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Slika 8: Zgradba spletne strani 
 
Vir: lasten 
Datoteki Evoting.json in Migrations.json sta avtomatsko generirani s strani orodja 
Truffle. V datoteki Evoting.json se nahaja koda, ki se bere, da se lahko manipulira s 
pogodbo. Style.css je datoteka z oblikovnimi podatki spletne strani, med drugim 
velikosti, barve, tipi pisav. Notify.min.js in select.js sta skripti za animacije in 
prikazovanje obvestil in prikaza izborov možnosti kandidatov. Truffle-contract.js in 
web3.min.js sta predhodni datoteki, potrebni za uspešno povezovanje s pametno 
denarnico in omrežjem oz. pametno pogodbo. Favicon.ico je sličica, ki se prikaže na 
brskalniku. 
Srce strani je App.js, kjer se nahaja koda jezika javascript. Tu se odvija logični del 
povezovanja in klicev na pogodbo. Zaganja se večkrat na sekundo, tako da je spletna stran 
živa in animirana, rezultati volitev se osvežujejo samodejno. Obe strani, tako 
administracijski kot uporabniški del, imata zelo podobno sestavo, vsaka uporablja vse 
skripte, le uporaba funkcij se razlikuje. 
6.5.1 Državni del 
Kot je razvidno s slike 9, je državna aplikacija imenovana »E-voting admin«, saj je 
pravzaprav stran za upravljanje oz. administracijo volitev. Volitve so sestavljene iz več 
kandidatov, imajo začetek in dolžino trajanja. Ko je pogodba uvedena na omrežje, je treba 
uvesti nove volitve in dodati avtorizirane naslove.  
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Slika 9: Kreacija volitev 
 
Vir: lasten 
Proces je zelo enostaven, nujni so tisti podatki, kot jih zahteva že pogodba. Lahko bi bil 
dodan tudi čas začetka volitev, trenutno se upošteva čas oddaje zahtevka za nove volitve, 
tako da bi se volitve začele na primer naslednji dan ob polnoči in končale 24 ur po tem.  
Vsak volivec se mora najprej registrirati v pogodbi, kar je enkratno dejanje, nato ima pravico 
glasovati na vseh tekočih volitvah. 




Če volivec izgubi ključ, je treba naslove v bazenih preklicati, volivci pa nimajo več možnosti 
glasovanja. 
6.5.2 Uporabniški del 
Slika 11: Oddaja glasu 
 
Vir: lasten 
Če ima uporabnik pravico glasovanja, se mu izpiše nabor kandidatov. Izbranega klikne, nato 
vnos potrdi s klikom na »submit vote«. Tak klic seveda šele pripravi zahtevek za 
manipulacijo pogodbe, ki pošlje prošnjo pametni denarnici po dejanski potrditvi 
transakcije. 
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Slika 12: Metamask – potrditev transakcije 
 
Vir: lasten 
Transakcijo se lahko zavrne ali sprejme. V slednjem primeru je treba počakati, da se ta 
potrdi v omrežju. 
Slika 13: Uspešno oddan glas 
 
Vir: lasten 
V primeru, da oseba oz. njen naslov nima pravice glasovanja, se izpiše opozorilo. 




Slika 15: Rezultati glasovanja 
 
Vir: lasten 
Vsi rezultati so prikazani vsak v svojem okencu in se posodabljajo v času volitev. 
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Testiranje je potekalo vzporedno z razvojem. Moderna orodja, kot je tekoče osveževanje 
(angl. hot reload), omogočajo instantno osvežitev spletne strani z novimi spremembami, 
kar pohitri razvoj in testiranje. V paket »pet-shop« je predhodno vključen tudi »lite-server«, 
to je razvojna aplikacija, ki posreduje aktualno svežo spletno stran med samim razvojem. 
Za zagon se uporabi ukaz npm run dev, spletna stran pa se odpre v privzetem brskalniku. 
Za hitro in enostavno testiranje je ključna uporaba zasebne, lokalne verige blokov, ki 
omogoča instantne transakcije brez rudarjenja (angl. mining). Za ethereum platformo je tu 
Ganache, ki omogoča prav to. V primeru, da testiranje od začetka poteka na testnem 
omrežju Ropsten, se za vsako uvajanje pogodbe porabi vsaj minuta, enako velja za vsako 
transakcijo. Vsaka manipulacija s pogodbo, ki nekaj zapiše in ne samo bere, je transakcija, 
zato je smiselno uporabiti Ropsten omrežje šele na koncu, ko je razvoj končan in vse 
uspešno deluje na Ganacheu. Vseeno je zaradi možnih neenakosti tehnologije smiselno tudi 
vmesno testiranje vseh večjih sprememb. Pri razvijanju oz. že pred razvojem in snovanjem 
ideje se je smiselno zavedati omejitev Ethereum platforme. 
Da je vzporedno testiranje smiselno, sem ugotovil kmalu po tem, ko sem začel vpeljevati v 
razvoj ogrodje React. To je javascript knjižica, ki omogoča enostavno, a napredno izdelavo 
uporabniških vmesnikov. Zaradi težav s kompatibilnostjo na mobilnih napravah sem jo 
moral opustiti. 
Testiranje se je odvijalo tudi na android mobilni napravi, tako z uporabo navadnih 
brskalnikov kot tudi pametnih denarnic z vgrajenim brskalnikom (Metamask Android 
aplikacija). Mobilno testiranje ni bilo kaj dosti bolj zapleteno, saj podjetje Google oz. 
brskalnik Chrome omogočata oddaljeno odpravljanje napak. To pomeni, da se telefon 
enostavno poveže z brskalnikom Chrome in stanje se sinhronizira. S tem pridobimo 
možnost enostavnega razhroščevanja oz. testiranja tudi na telefonskih aplikacijah. 
Pametna denarnica je tista, v kateri določimo, na katero omrežje se povežemo (Ethereum, 
Ropsten, lokalni Ganache ali druge). V primeru uporabe brskalnika brez pametne 
denarnice, določene ali pa vse funkcije niso na voljo. V prototipu je pregled nad rezultati 
volitev mogoč, saj je v kodi definiran pomožni API naslov (angl. fallback url) na omrežje 
Ropsten. To je naslov vmesnega strežnika, ki posreduje zahtevke polnemu vozlišču 
sinhroniziranega na Ropsten omrežju. 
7 TESTIRANJE 
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Orodje Truffle omogoča pisanje testnih skript, ki se izvedejo ob uvedbi na omrežje. Zaradi 
manjše kompleksnosti in sprotnega testiranja funkcionalnosti med urejanjem uporabniških 
vizualnih elementov se orodja nisem pretirano posluževal. 
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Ovrednotenje razvitega prototipa je izvedeno po temeljnih načelih volitev in e-volitev, 
predstavljenih v podpoglavjih 2.1 in 2.2. 
8.1 VREDNOTENJE PO TEMELJNIH NAČELIH VOLITEV 
1) Vsak posameznik ima pravico voliti in biti voljen (v okviru zakonov). 
Da, razlik tu zaradi uvedbe e-volitev ne bi bilo. 
2) Vsi volivci so enakovredni, vsak posameznik ima 1 glas. 
Da, zagotavljata koda in sam sistem registracije. 
3) Volilni postopek mora biti reguliran. 
Da, fazi glasovanja in ugotavljanja izida glasovanja, ki sta spremenjena pri e-volitvah, 
sta last volilne komisije, saj kodo oz. pametno pogodbo pošljeta na ethereum omrežje. 
Ker je delovanje pogodbe celovito transparentno, sta postopka preverjena s strani 
volivcev in drugih neodvisnih organizacij. 
4) Volitve morajo biti redne. 
Da, razlik tu zaradi uvedbe e-volitev ne bi bilo. 
5) Volitve se odvijajo na področju, kjer so upoštevane pravice volivcev. 
Da, vsak volivec lahko voli, ko in kjer želi. 
6) Volilni postopek mora zagotavljati brezplačno, svobodno in tajno glasovanje. 
Svobodno in tajno glasovanje je zagotovljeno, brezplačno ni, vsaj trenutno. Država bi 
lahko razposlala določeno količino ethra na vsak naslov pred volitvami in tako 
zagotovila brezplačno oddajo glasu. 
7) Štetje glasov mora biti točno. 
Da, računalniki se pri štetju ne motijo, pri decentraliziranih platformah pa tudi 
preverjajo drug drugega. 
8) Organ, ki upravlja volitve, mora biti neodvisen od pristojnosti države oz. vlade. 
8 OVREDNOTENJE REŠITVE 
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Da, razlik tu zaradi uvedbe e-volitev ne bi bilo. 
8.2 VREDNOTENJE PO TEMELJNIH NAČELIH E-VOLITEV 
1) Vsak volivec ima možnost udeležbe na volitvah. 
Da, to omogoča država. 
2) Zmožnost volivčevega spletnega glasovanja mora biti nadzorovana s strani zakona 
oz. volilne komisije. 
Da, to omogoča državni del aplikacije. 
3) Volilne možnosti in tehnologije naj bodo na voljo vsem volivcem. 
Ne, čeprav se zdi, da ima telefon oz. računalnik praktično vsak, pa temu ni tako. 
Digitalni razkorak je prisoten še danes, tudi v Sloveniji. To je tudi eden od 
razlogov za postopen prehod na digitalno glasovanje skozi leta oz. desetletja. 
4) Spletno glasovanje naj bo na voljo kot alternativa klasičnim volitvam. 
Da, klasično glasovanje bi še vedno omogočala država. 
5) Vsak volivec naj ima možnost dostopa do infrastrukture, da lahko odda glas. 
Da, če oseba nima lastnega telefona oz. računalnika, sta bolj varna uporaba 
fizične pametne denarnice ali klasično glasovanje. 
6) Zagotovljeno naj bo, da se e-volivci lahko enostavno registrirajo in overijo na sistem 
za e-volitve. 
Da, potreben je sicer tiskalnik za tisk QR kode naslova doma oziroma mesta, kjer 
je tajnost natisnjenega naslova zagotovljena. 
7) Glasovanje mora biti svobodno, brez nasilja, prisile oz. manipulativnih dejanj, ki bi 
vplivali na izbiro kandidata. 
Ne, zaenkrat verjamem, da ne obstaja sistem, kjer nam ne bi mogel nekdo z 
uporabo prisile vsiliti svoje volje. Velja tudi za klasične volitve – nasilnež bi lahko 
zahteval video posnetek oddaje glasu za svojega kandidata z uporabo kamere v 
očalih ali podobno. 
8) Volivec naj ne bo zmožen dokazati, kako je glasoval, da se prepreči prodajanje 
glasov. 
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Ne, tudi z uporabo razkritja po glasovanju bi se po končanem glasovanju in 
razkritju dalo videti izbiro kandidata. Enak problem je tudi pri klasičnih volitvah 
(npr. z uporabo miniaturne/očalne kamere za dokaz izbora). Mislim, da to ni 
tako problematično, verjamem pa, da je ciljno oglaševanje cenejše, 
učinkovitejše, hkrati pa legalno. Vedno večji problem je manipuliranje ljudi prek 
družbenih omrežij z uporabo ljudi in skupine avtomatiziranih programov (angl. 
bot farms), ki s številčno močjo vsiljujejo (dez)informacije za lastne cilje (npr. 
blatenje/poveličevanje kandidatov).  
9) Spletni vmesnik naj zagotavlja, da je izbor enakovreden za vse kandidate. 
Da, možno bi bilo tudi naključno razporediti kandidate v vrsti za izbiro. 
10) Oddan glas oz. izbira mora biti poslana in prešteta brez sprememb oz. vmešavanja 
programske kode. 
Da, to zagotavlja ethereum platforma. 
11) Transparentnost naj bo podprta, vsi udeleženci naj imajo možnost enakega dostopa 
do pregleda celotnega volilnega postopka, da preverijo pravilno delovanje. 
Da, to zagotavlja ethereum platforma. 
12) Vsak glas, oddan klasično ali prek spleta, mora enakovreden. 
Da, to zagotavlja ethereum platforma. 
13) Vsak glas mora biti štet le enkrat. 
Da, to zagotavlja ethereum platforma. 
14) Vsak volivec naj ima dostop do enostavnega vmesnika za oddajo glasu, ne glede na 
starost, znanje in fizično stanje. 
Da, za slepe in slabovidne bi bilo treba narediti dodatno glasovno razširitev 
aplikacije. 
15) Zagotovljena mora biti tajnost glasovanja. 
Da, možna delna deanonimizacija (glej zadnji odstavek vrednotenja hipoteze). 
16) Štetje naj poteka na koncu glasovanja za preprečevanje vpliva na izbiro kandidata. 
Ne, potrebna bi bila omenjena implementacija glasovanja z razkritjem. 
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17) Za potrebe odgovornosti naj se vse operacije beležijo in shranjujejo za spremljanje 
dejavnosti sistema. 
Da, z uporabo shranjevanja video posnetkov in verige blokov je vse preverljivo. 
18) Sistem mora zagotavljati integriteto, tako da se odraža dejanska volivčeva volja v 
rezultatu glasovanja. 
Da, to zagotavlja ethereum platforma. 
19) Sistem glasovanja mora biti tehnološko varen, odporen na napade z zavrnitvijo 
(angl. Denial of Service) in biti na voljo, ko je pričakovano, da dela. 
Da, to zagotavlja ethereum platforma. 
8.3 PREVERJANJE HIPOTEZE 
Diplomsko delo je na test postavilo naslednjo hipotezo: Možno je razviti informacijsko 
rešitev, ki omogoča enostavno, varno, cenovno ugodno, transparentno ter anonimno 
spletno glasovanje. 
Je glasovanje enostavno? Večini uporabnikov, ki so vajeni pametnih mobilnih telefonov na 
dotik, se uporaba ne zdi pretirano drugačna od upravljanja drugih aplikacij. Vse, kar je 
potrebno, so izbira kandidata in dva klika za potrditev. Objektivno gledano, zelo enostavno 
za vse. Seveda pa starejšim in digitalno manj pismenim osebam uporaba novih tehnologij 
predstavlja številne izzive, tudi če gre le za preprost klik na navidezni gumb. Težavo vidim v 
nezainteresiranosti oz. odporu do (navajanja na) nove tehnologije. Zato menim, da tudi z 
uvedbo elektronskih volitev ne bomo prešli na 100-odstotno vpeljavo, vsaj ne v bližnji 
prihodnosti. 
Varno glasovanje? Zasebni ključ, ki ga volivec generira, je nemogoče pridobiti iz njegovega 
javnega naslova. Sama generacija ključa in podpisovanje transakcij se lahko procesirata na 
namenskih napravah (fizične kripto denarnice), ki zagotavljajo zelo visoko stopnjo varnosti. 
Omrežje Ethereum sem izbral tudi zaradi uveljavljenosti in visoke priljubljenosti, kar 
povečuje samo varnost zaradi več uporabnikov in rudarjev. Seveda omrežje ni brez 
ranljivosti; neodkrite napake v izvorni kodi bi lahko napadalci izkoristili za uspešen napad 
kot tudi napade s surovo silo (angl. brute force). A tudi v primerih uspešnih napadov vse ni 
tako slabo. Zaradi odprtokodnosti in števila uporabnikov so napadi odkriti hitro ali v 
primerih napadov s surovo silo že vmes, medtem ko napadi na podjetja in vladne 
organizacije pogosto niso odkriti več dni, mesecev ali pa sploh nikoli. 
Leta 2017 je izvedba predsedniških volitev v Sloveniji stala 5,1 milijona evrov (Rosc, 2017). 
V teoriji bi na ethereumu za 1,6 milijona oddanih glasov odšteli med nekaj 10 in pod 100 
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tisoč evrov. Uporabimo enačbo v poglavju Ethereum, le da uporabimo povprečno ceno 
plina za oddajo glasu (okoli 60000). Zaradi omejitve maksimalne porabe plina na blok bi 
potrebovali približno 40 ur za potrditev transakcij, v primeru, da bi bile v omrežju samo 
transakcije volivcev. V praksi bi za tako količino glasov potrebovali več dni, cena bi se tudi 
povečevala z gostoto transakcij. S prihodom naslednje generacije ethereuma (ethereum 
2.0) naj bi se z novimi tehnološkimi pristopi tudi to drastično spremenilo, pričakovati je 
veliko razširljivost, večjo hitrost in nižje cene transakcij. 
Najbolj pozitiven je odgovor na hipotezo o transparentnosti. Odprta koda, izvajanje na 
decentraliziranih strežnikih oz. vozliščih, katerega lahko postavi vsak doma, preverljivost 
vsake transakcije, neizbrisljiva zgodovina transakcij so členi za najbolj transparentne 
volitve, kar jih je možno imeti. Težava se pojavi le pri registraciji v sistem, a verjamem, da 
sem jo rešil v poglavju zasnove informacijskega sistema.  
Tako je rešen tudi problem anonimnosti, kjer je sicer nekaj pomanjkljivosti. V primeru, ko 
imamo kandidate z majhnim odstotkom prejetih glasov, je za posamezne volilne bazene oz. 
volivce možno potrditi, da za nekoga zagotovo niso glasovali. Za primer, ko imamo volilne 
bazene po 100 volivcev in je nekdo dobil 1 odstotek glasov, bo imelo 37 % vseh volilnih 
bazenov možnost delne deanonimizacije (0.99^100 ≈ 0.37). Če povečamo zaupanje v 
državne organe in registracije (snemanje podaje ovojnice z naslovom) ne podamo na splet 
in se video ohrani le interno za kasnejše preglede, je tako težje povezati identiteto volivca 
z možnimi naslovi (volilnim bazenom). Ta problem je trenutno prisoten tudi pri klasičnih 
volitvah – in teh primerov ni malo. Državna volilna komisija rezultate volitev objavlja za 
vsako volišče.  
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Volitve so kompleksen proces, za katerega je treba izpolnjevati veliko različnih pogojev, če 
jih želimo izvesti pošteno. Vsi pristopi glasovanja, tako klasični kot elektronski, imajo svoje 
prednosti in pomanjkljivosti. Videli smo različne načine oz. pristope k reševanju tega 
problema v različnih državah. Jasno je, da klasične volitve že leta niso edina možnost, kot 
to uspešno dokazuje Estonija. Čeprav ima njihova rešitev veliko skeptikov glede varnosti in 
transparentnosti, je vseeno treba informatizirati tudi to področje, saj klasične volitve niso 
popolne, kot je razvidno iz analiz držav, kot je Brazilija. Vsekakor uvedba elektronskih 
volitev ni enostavna. Varnost je tu ključnega pomena, povezana je s samo demokratičnostjo 
države.  
Čeprav lahko na Estonijo gledamo kot na uspešno pri uvedbi e-volitev, sam nikakor ne 
morem vedeti, ali so te dejansko verodostojne oz. demokratične. Zato verjamem, da je 
edina rešitev odprta koda, ki je na voljo vsem, ter se izvaja povsod decentralizirano in je 
varovana z matematičnimi zakoni naše realnosti. To nam omogoča tehnologija veriženja 
blokov. Seveda imamo tudi tu nabor pomanjkljivosti. Težave se začnejo pri registraciji 
javnega naslova na omrežje, zato sem vpeljal uporabo klasične volilne škatle. Kako bi bilo 
to videti v praksi, je težko predvideti. Glede na to, da volitve niso pogoste, je možnost, da 
volivci pozabijo oz. izgubijo svoj zaseben ključ, velika. Zaradi potrebe po zapolnitvi bazenov 
pred dodajanjem v omrežje bi to pomenilo, da bo vedno nekdo v čakanju. Problem bi bil 
lahko tudi v rezultatih v živo, kar bi vplivalo na izbor volivcev, npr. ko imajo že izbranega 
kandidata, a imajo tudi odpor do določenih drugih kandidatov. Lahko bi se zgodilo, da bi 
špekulirali. Oddali bi glas za prvotnega izbranca, ko njihovemu protikandidatu ne bi kazalo 
dobro, v obratnem primeru pa bi glasovali za bolj popularnega kandidata. Tu sta vsaj dve 
rešitvi: prikaz rezultatov šele, ko je glas oddan na uporabniškem vmesniku, ali bolj 
kompleksen postopek, kot je glasovanje z odkritjem. Slednja opcija bi pomenila, da po 
končanem glasovanju vsi naredijo še eno transakcijo, s katero razkrijejo, komu so dali glas. 
Prvo rešitev bi bilo sicer relativno enostavno zaobiti, vsi oddani glasovi so v tem primeru 
popolnoma vidni v živo. 
V Sloveniji bi bilo tovrstno glasovanje možno s postopnim uvajanjem. Kot enega večjih 
problemov vidim shranjevanje zasebnih ključev volivcev zaradi nizke frekventnosti izvajanja 
volitev. Problem predstavlja tudi veliko število volivcev (okoli pol milijona volivcev), kjer bi 
imeli težave zaradi nizke (trenutne) prepustnosti ethereuma in višanja cen provizij s 
povišanim povpraševanjem po transakcijah. Težave bi lahko nastale tudi z nepotrjenimi 
transakcijami oz. nepotrjenimi glasovi v podanem volilnem času. S prihodom ethereuma 
2.0 pa tudi več 10 milijonov volivcev ne bi smelo predstavljati težave. Če bi podaljšali čas 
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